


TEMARIO

M ;Qué es una politica de seguridad de la informacton?
M ;Para qué sirve?
B ;Por qué es necesaria una politica de seguridad de la

informacion en,la Universidad?
m (Gobernanza de la seguridad. N
M Roles vy funciones. \@
= Modelo del CIN.
m ;(COmo empezar?
M Estado actual




:Que es una politica de seguridad? \

La politica es: La politica debey/ | —

B Un documento de alto
nivel
o Principios comprensible

o directri_ces M Ser comunicada
m E| pilar del Sistema de = Continuar con

Gestion de Seguridad de la O\(:F—as politica

Informacion. o Normativas
W Basadaenleyesy

3 o Procedimientos
estandares

o guias
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¢Para que sirve la Politica de Segij.{idad ?
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Guia de Implementacion -




M En laactualidad el escenario cambié completamente

fronteras son mucho mas amplias.

M Laseguridad no tiene un dueno.

M | osincidentes de seguridad aumentaroh\d

m |a proteccion frente a incidentes de Seguridad,
no es s6lo un problema técnico.




;Qué aporta a las UUNN?

Organizacion de la concientizacion.
Asignacion de responsabilidades en lo que refiere a
Proteccion de los datos y la informacion que gestionan las UUNN.

Proteccion de la infraestructura que da soporte a la informacion.
Posibilidad de conocer y gestionar los riesgos en los activos.
Posibilidad de minimizar la ocurrencia de incidentes de segurlda
Oportunidad para priorizar el gasto en TI. \
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Direccién de la Entidad

Nivel de Gobierno __

Comité de Seguridad Ceadde 6

. de la Informacién mi SR
Nivel Ejecutivo de Datos

/ Supervisién Delegado de
Proteccién de Datos

Nivel Operacional

Niveles de la estructura de seguridad




Roles y Funciones

“Integrantes” del equipo de gobierno que
garanticen que las politicas y estrategias en
seguridad de la informacion estan alineadas con
las necesidades y estrategias de la institucion.

Que tenga funcion y vision de gobierno, que
transmita a la seguridad de la informacion cual
es la postura de la organizacion en materia de
Seguridad de la Informacion.




Supervisar y controlar del SGSI, no se hara cargo de implementar las m

estar atento a que se hagan

cambid, o la institucion tiene nuevos intereses o se

Realizar propuestas en materia de seguridad de la info

seguridad,

Establecer contacto con CSIRTs de referencia que apoyen a la organizacion,
Coordinar las acciones de formacion y concienciacion internas,







Modelo del CIN

M Basadaen el modelo de la ONTI (afno 2015).
o BasadoenlalS0O 27002:2005

@)

ISO/IEC 27001, 27002 y 20000-1.
o Decision Administrativa 641/2021 (Junio 2021), como
B Estructura

o Politica \
o Guia de politicas complementarias
m 14 dominios con propuestas de politicas




m Definir el comité y darle entidad (haciéndolo aprob
corresponda). Se recomienda que el cornj%ea de caracter
que de debate. P,

m Designar al responsable de seguridad de la informacién.




informacion, clasificar la informacion que procesan, almacenan o t

finalizando el analisis de riesgos para determinar los pasos a seg

Crear el arbol de activos de informacion, consi arando dependencia‘g
Clasificar la informacion . 7

Realizar el analisis de riesgos, esto ayudaraa determinar el orden para
aplicar seguridad.

Realizar analisis de vulnerabilidades de los activos.

Revisar la guia, considerando los controles de seguridad.

Realizar una lista de acciones a realizar en cada activo.
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Informe situacion de |la gestion de/la
Ciberseguridad en las UUNN P \
a de seguridad,

Sobre las que NO tienen are
iesta previsto tenerla en el corto plazo?

¢;Cuentan con area de

seguridad informatica?
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Informe situacion de la gestion I
Ciberseguridad en las UUNN

12% S|

¢:Cuentan con politicas
de seguridad?
Sobre

relevamiento
de 55 UUNN

88% 1o







MUCHAS
GRACIAS

Preguntas?
Pueden encontrarnos en

-

M subcociberseg(@campus.ungs.edu.ar
M https://www.cin.edu.ar




